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INTRODUCTION

Parvenir a un état sécurisé de votre environnement informatique exige du temps, des
investissements, de la collaboration et des ressources. Il est essentiel de prévoir une structure
de protection a plusieurs couches sur les ordinateurs, les réseaux et les programmes et d’établir
des protocoles de sécurité afin de garantir la cybersécurité constante de votre organisation.

Les groupes de travail sur Les meilleures pratiques en matiére de cybersécurité et sur Les mesures
de réussite en matiére de cybersécurité de 'EFC, composés d’experts en informatique issus de
notre secteur, ont élaboré ce guide afin qu’il vous serve de feuille de route et vous aide a déterminer
les priorités et les investissements de votre organisation en matiére de cybersécurité. Ce rapport
présente les meilleures pratiques du secteur et des conseils concernant les points suivants :

- Le développement d’une vision commune avec les dirigeants afin de garantir des résultats

. Les différents types de menaces a la cybersécurité et leurs définitions

. L’'impact des cyberattaques sur les activités commerciales

- Pourquoi investir dans la cybersécurité

- Les neuf piliers clés de la planification pour la cybersécurité

. Comment tracer et commencer son parcours en matiére de cybersécurité

- Comment choisir la méthode d’évaluation des risques la plus appropriée pour votre entreprise

Trousse de ressources

Pour compléter ce guide, ’'EFC a également préparé une trousse avec des ressources
supplémentaires afin d’aider votre organisation a planifier, préparer et améliorer sa stratégie
en matiére de cybersécurité. La trousse comprend les éléments suivants :

1. Un modéle de cadre de présentation que vous pourrez partager avec votre équipe de
direction afin d’assurer une base commune a partir de laquelle planifier votre stratégie
de cybersécurité

2.Un résumé que vous pourrez partager avec votre équipe de direction afin de vous assurer
que tous les membres posseédent une méme compréhension des menaces de cybersécurité
et des approches de stratégie possibles

3.Un cadre complet détaillant 18 contrdles de cybersécurité ainsi que des actions et des outils

pour protéger votre entreprise (développé par le Center for Internet Security)
Vous pouvez consulter ce lien afin de télécharger les ressources (Remarque : vous devrez saisir

vos coordonnées afin de protéger la sécurité de ces ressources. Les informations que vous saisirez
ne seront pas utilisées a des fins de sollicitation).
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COMMENCER DU BON PIED GRACE A UNE VISION COMMUNE

La cybersécurité est un impératif commercial qui reléve de la responsabilité de tous.

Pour qu’une stratégie de cybersécurité soit efficace, les chefs d’entreprise et le personnel
informatique doivent avoir une compréhension commune des risques, des défis, des priorités et

du plan d’action de leur organisation. Il existe souvent un gouffre qui sépare les connaissances des
dirigeants et celles des responsables informatiques. Les chefs d’entreprise peuvent ne pas connaitre
les spécificités des types de cybermenaces ou des exigences du systéme, tandis que les équipes
informatiques peuvent ne pas étre conscientes des implications commerciales et financiéres.

Le tableau suivant présente des exemples de questions courantes que les dirigeants et les équipes
informatiques peuvent aborder ensemble afin d’interpréter et de définir un plan de cybersécurité
d’entreprise adapté a leur organisation :

Questions clés Ce que cela implique

« Quelles sont les normes de cybersécurité que nous devons respecter
ou méme dépasser?

Nos pratiques - Respectons-nous ces normes?
sont-elles Si oui, quelles mesures sont en place au sein de notre organisation pour
conformes? nous assurer de maintenir cette conformité?

Si non, quelles mesures devons-nous mettre en place pour assurer
notre conformité?

« Sommes-nous conscients de nos risques et des menaces? Quels sont-ils?

Nos activités sont- ..
L, - Est-ce que nous savons quels sont nos principaux atouts?
elles sécurisées?

- Comment les protégeons-nous?

-
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» Qu’est-ce qui a changé par rapport a nos approches de protection,
ou au sein de notre organisation, au cours des douze derniers mois?

Nos mesures de

sécurité ont-elles
évolué depuis « Comment abordons-nous les nouveaux défis de sécurité?

I'année derniere? | . En quoi nous sommes-nous améliorés?
De quelles

N « Que pouvons-nous faire de plus pour atténuer les risques?
maniéres?

Quels colits ou ressources est-ce que cela implique?

Quel « Quels incidents de sécurité se sont produits au sein de notre organisation?
uel est notre

plan d’action en
cas de violation « Qu’avons-nous appris?

. Comment ont-ils été traités?

de données ou
d’attaque?

« Comment nous sommes-nous adaptés?

Téléchargez le modeéle de cadre de présentation pour vous assurer que les équipes de direction et
informatique disposent d’'une base commune a partir de laquelle planifier leur stratégie de cybersécurité.
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TYPES DE MENACES A LA CYBERSECURITE

Sur I’enjeu de la cybersécurité, les spécialistes s’entendent pour dire que la question n’est pas de
savoir s’il faudra un jour faire face a une compromission, mais bien quand elle se présentera.

Quand une compromission se produit, les organisations disposant d’un plan de cybersécurité efficace
peuvent rapidement détecter le probléme et y répondre, tout en évitant I'interruption des activités
commerciales et la perte potentielle d’argent, de propriété intellectuelle, de confiance des parties
prenantes et de réputation de la marque.

La premiére étape pour protéger votre entreprise consiste a comprendre les types les plus communs
de menaces a la cybersécurité :

Violations de données

Une violation de données se produit lorsque des données sensibles sont volées d’un systéme sans
I’autorisation du propriétaire du systéme. Les cybercriminels opérent en cherchant des faiblesses
dans les parametres de sécurité d’'une entreprise au sein des systémes de réseau ou de point de
vente (PDV), puis en exploitant cette faiblesse afin d’accéder aux informations confidentielles de
I'utilisateur, aux détails concernant les cartes de crédit et la sécurité sociale, ainsi qu’aux noms
d’utilisateur et aux mots de passe.

Les violations de données peuvent également se produire sous forme d’attaques d’ingénierie sociale.
Dans ces cas, les cybercriminels trompent les utilisateurs en leur faisant télécharger des pieces
jointes nuisibles ou en leur demandant de récupérer leurs identifiants de connexion. lls obtiennent
ainsi I’acces au réseau de I'entreprise. Lorsqu’une violation de données se produit, les entreprises
doivent prendre des mesures immédiates servant a limiter la violation et a résoudre le probléme
afin d’éviter les temps d’arrét du systéme et les interruptions de service.

Les co(its reliés aux violations de données ont
considérablement augmenté d’une année a 'autre.
lls sont passés de 3,86 millions de dollars en 2020
3 4,24 millions de dollars en 2021.

Source: Cost of Data Breach Report (IBM, 2021)
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Mots de passe compromis

Les mots de passe sont le plus souvent compromis lorsqu’un utilisateur saisit ses identifiants de
connexion sur un site Web illégitime sans le savoir. Les combinaisons de nom d’utilisateur et de mot
de passe choisies par défaut ou trop courantes peuvent également rendre les comptes vulnérables
aux attaques. L’utilisation du méme mot de passe sur plusieurs plateformes peut rendre les systémes
encore plus vulnérables aux pirates informatiques, puisque plusieurs comptes deviennent alors a haut
risque. Plusieurs rapports suggérent que plus de la moitié des utilisateurs utilisent un méme mot de
passe pour leurs comptes professionnels et personnels. Nous vous recommandons donc d’exiger du
personnel la création de mots de passe uniques pour leurs comptes d’entreprise. Dans la mesure du
possible, fournissez un service de gestion des mots de passe au personnel afin de les aider 3 gérer et
a protéger leur mot de passe.

Hameconnage

Cette méthode de piratage incite les utilisateurs a télécharger des messages nuisibles, exposant ainsi
leurs organisations a des risques considérables. Les utilisateurs recoivent des courriels frauduleux

qui semblent provenir d’une source fiable et qui contiennent des liens, des piéces jointes, des noms
commerciaux et des logos d’apparence légitime. Ces courriels ou messages incitent souvent les
utilisateurs a procéder a une certaine action, qu’il s’agisse de cliquer sur un lien ou de télécharger une
piéce jointe, dans le but de voler des données sensibles, telles que les informations de carte de crédit
ou de connexion, ou d’installer des logiciels malveillants sur le dispositif de Iutilisateur. La plupart des
violations de données impliquent I’hameconnage d’une maniére ou d’une autre. Selon Cisco, 86 % des
organisations ont déclaré avoir eu a gérer la connexion d’au moins un de leurs utilisateurs a un site
d’hameconnage’.

Logiciels malveillants

Egalement appelés « maliciels », les logiciels malveillants sont concus pour endommager et nuire aux
ordinateurs et aux systemes en les ralentissant ou en les empéchant de fonctionner correctement.
Les types de logiciels malveillants les plus courants incluent les virus de type cheval de Troie, les
logiciels espions, les logiciels publicitaires, les vers informatiques et les rancongiciels. Les logiciels
malveillants obtiennent I’accés a I'ordinateur lorsqu’un utilisateur clique sur un lien qui méne a un
site infecté ou sur une publicité ou lorsqu’il télécharge une piéce jointe a un courriel d’'un expéditeur
inconnu. Une fois que le logiciel malveillant a pénétré le systéme informatique, les pirates peuvent
alors accéder aux mots de passe de I’entreprise, aux numéros de carte de crédit, aux données
bancaires, aux fichiers du personnel, etc.

'Banks, Joe “5 cybersecurity threats for businesses in 2021.” Security Magazine, September 12, 2021.
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Rancongiciels
Le rancongiciel est un type de logiciel malveillant qui Les deux tiers (66 %) des
empéche les utilisateurs d’accéder aux systémes ou organisations étudiées ont
aux fichiers jusqu’a ce que le paiement d’une rancon déclaré avoir subi des pertes
soit versé aux cybercriminels.Les rancongiciels se de revenus importa ntes en
propagent souvent par le biais de téléchargements conséquence directe d’une

malveillants inclus dans un courriel d’hameconnage. .
. A attaque de rancongiciel.
Une attaque peut cibler un employé individuel ou des
Source: Ransomware: The True Cost to Business (Cybereason, 2021)

organisations entiéres.

Les colts reliés aux attaques des rancongiciels sont plus élevés que ceux associés aux autres formes
de violations et peuvent atteindre des centaines ou des milliers, voire des millions, de dollars.
Malheureusement, de nombreuses entreprises qui paient la rancon auprés des pirates informatiques
ne récupérent tout de méme pas I’accés a leurs systémes.

CHIFFRES CLES SUR LES RANCONGICIELS EN 2021

Le nongbre de courriels malveillants a augmenté de | La plus importante rancon payée s’est
600 * en raison de Ia pandémie de la COVID-19 élevée 3 40 millions de dollars

La somme moyenne La durée moyenne du Seulement 8 % des victimes qui
des rancons ciblant des temps d’arrét a la suite paient leur rancon récuperent
entreprises était de d’une attaque est de tous leurs fichiers cryptés

200 000 % @

o . . 2 . o8
80 Yo des victimes qui ont payé une rancon ont subi une deuxieme attaque
% - . . L .
4 0 des victimes qui ont payé une rangon ont récupéré des données corrompues

(s .. .
60 %o des victimes ont souffert des pertes de revenu en raison de I'attaque

Source: phoenixnap.com/blog/what-is-ransomware
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L'IMPACT DES CYBERATTAQUES SUR LES ACTIVITES COMMERCIALES

Les cyberattaques ont un impact direct sur la rentabilité d’une entreprise. Pourtant, plusieurs chefs
d’entreprise ne sont pas conscients du colt que peut représenter I'inaction pour leur organisation.

Selon une étude d’IBM, les entreprises victimes d’atteintes a la protection des données sont
confrontées, en moyenne, a 4,24 millions de dollars de colts. Cette somme est en grande partie
attribuable 3 quatre facteurs : les colts d’intervention apreés la violation, les colits de détection et
de signalisation progressive, les colits de notification, et les colits reliés aux pertes commerciales.

Q

Détection et signalisation progressive

Intervention aprés la violation

Services et activités servant 3 aider les victimes d’une
violation de données & communiquer avec I’entreprise
et services de recours auprés des victimes et des
organismes de réglementation

Services et activités qui permettent, dans

la mesure du raisonnable, a une entreprise

de détecter la violation de données

« Activités médicolégales et d’enquéte

« Services d’assistance et de
communications entrantes

- Services d’évaluation et d’audit

« Gestion de crises
- Services de surveillance du crédit

) ) o - Communication avec les dirigeants et
et de protection de I'identité

les conseils d’administration
- Attribution de nouveaux

comptes ou émission de

nouvelles cartes de crédit Des colts
s’élevant
a 4,24 millions

de dollars

- Dépenses juridiques

» Remises sur les produits

- Amende réglementaire

Notification Pertes commerciales

Services et activités qui permettent a I’entreprise de notifier
les personnes concernées, les organismes de réglementation
sur la protection des données et autres tiers

« Courriels, lettres, appels sortants ou communication
générale aux personnes concernées

- Détermination des exigences réglementaires
- Communication avec les organismes de réglementation
« Engagement d’experts externes

Adapté a partir du : Cost of Data Breach Report (IBM, 2021)
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Services et activités qui tentent de

minimiser la perte de clients, les

interruptions d’activité et les pertes

de revenus

- Interruption des activités et pertes de
revenus dues aux temps d’arrét du systéme

« Colits reliés aux clients perdus et
acquisition de nouveaux clients

- Pertes reliées a I'impact sur la réputation
et diminution du fonds commercial


https://www.ibm.com/fr-fr/security/data-breach

Outre leurs impacts sur la rentabilité, les cyberattaques peuvent également compromettre la
propriété intellectuelle d’une entreprise et la réputation de la marque. Elles peuvent également
engendrer des conséquences juridiques et réglementaires. Examinons certains de ces autres facteurs :

Impact sur la marque

Nous souhaitons tous faire affaire avec des organisations capables de protéger nos informations.
L’un des atouts les plus importants d’une entreprise est donc la confiance qu’elle réussit a établir
avec ses clients. Ainsi, 'impact qu’une cyberattaque peut avoir sur une marque peut étre désastreux.
Selon une enquéte menée par CIO Insight, 31 % des clients interrogés ont déclaré avoir mis fin a leur
partenariat avec des entreprises victimes d’une violation de données. Parmi ces clients, 65 % ont
déclaré avoir perdu confiance dans I'organisation ayant subi une violation de données?.

Pour pallier les conséquences liées a ces pertes de réputation de la marque et de confiance des clients,
les entreprises se doivent d’étre transparentes auprées de leurs clients et partenaires par rapport aux
approches concrétes qu’elles adoptent pour protéger leurs données. Dés que votre entreprise investit
dans des améliorations de la sécurité des données et démontre un effort supplémentaire dans le cadre
de la protection des données de ses utilisateurs, assurez-vous d’en informer vos clients et partenaires.
Une telle approche transparente devrait faire partie intégrante de votre proposition de valeur.

Il est essentiel que les équipes de marketing participent a I’élaboration d’un plan de communication
avec les clients avant qu’une violation ne se produise. Les départements de marketing occupent une
position unique qui leur permet de bien comprendre les intéréts des parties prenantes. Plus que
quiconque, ils ont les moyens d’entretenir et de protéger la confiance que les entreprises se sont
efforcées d’établir avec leurs clients et partenaires depuis des décennies.

Répercussions juridiques

Une violation de données peut compromettre des informations sensibles, entrainant une perte de
propriété intellectuelle et des répercussions juridiques importantes. Les équipes juridiques sont
tenues de respecter les lois provinciales et fédérales régissant la notification des violations de
données et, si elles s’appliquent a leur clientéle, les lois internationales également.

En vertu de la Loi sur la protection des renseignements personnels et les documents électroniques
(LPRPDE), les organisations sont tenues de signaler les atteintes aux mesures de sécurité concernant
des renseignements personnels présentant un risque réel de préjudice grave a des individus. Les
personnes concernées doivent étre notifiées et un registre de toutes les activités concernant la
violation de données doit étre conservé. Comme il a été indiqué précédemment, les colits de
notification représentent environ 6 % des co(ts reliés aux cyberattaques. lls incluent les dépenses
liées a la notification d’une violation de données aux organismes de réglementation, aux partenaires,
aux clients et au grand public.

Frenkel, Karen A. “Linking Breaches, Brand Reputation & Stock Prices,” CIO Insight, June 2017.
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Lorsqu’une organisation subit une violation de données, I’affaire est alors traitée devant le systeme de
justice. L’entreprise doit alors démontrer qu’elle a bel et bien fait preuve de « diligence raisonnable ».
Ce terme est utilisé par les juges pour décrire le « caractére raisonnable » des exigences requises.
Les organisations doivent donc démontrer qu’elles avaient mis en place des mesures raisonnables et
appropriées pour I’entreprise ainsi que pour les autres parties prenantes, et que celles-ci existaient
au moment de la violation. Il est important pour votre organisation d’évaluer le niveau des données
sensibles que votre entreprise s’occupe de recueillir, et de conserver une trace des mesures de

« diligence raisonnable » mises en place pour protéger ces données.

ETUDE DE CAS : YAHOO

L’'une des plus importantes violations de données d’entreprise enregistrées impliquait la
compagnie Yahoo. En 2016, Yahoo a déclaré que, deux ans auparavant, environ 500 millions de
comptes d’utilisateurs avaient été volés. La situation de Yahoo s’est particulierement aggravée
lorsque les responsables ont révélé que la société était au courant de la violation depuis déja
trois mois et qu’elle n’en avait pas informé ses clients. La mauvaise gestion de Yahoo face a cette
situation et leur particuliére lenteur de divulgation ont eu des implications commerciales et de
marque importantes : plusieurs poursuites ont été déposées et le cours des actions de Yahoo

a chuté, faisant perdre a la compagnie 1,5 milliard de dollars de valeur marchande.

Source: ResearchGate: Journal of Advertising Research (March 2017)
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POURQUOI INVESTIR DANS LA CYBERSECURITE

Investir dans la cybersécurité, c’est aussi miser sur I’atténuation des risques. C’est une approche
concréte qui permet de protéger les systémes et les applications contre les attaques malveillantes.
Mais attention, ne vous fiez pas au rendement du capital investi pour juger de I'efficacité de cet
investissement. Sachez simplement que si votre entreprise est victime d’un cas de violation de
données et qu’elle réussit a maintenir un état sécurisé des affaires grace a un plan d’intervention
bien planifié, vos investissements auront déja amplement porté leurs fruits.

Mais a quel point faut-il raisonnablement dépenser dans la cybersécurité? Le budget consacré a la
cybersécurité varie, bien s(r, d’'une entreprise a une autre, mais les organisations doivent s’attendre a
consacrer 10 a 15 % de leur budget informatique a la cybersécurité. Selon une étude récente réalisée
par Deloitte, les entreprises du secteur des services financiers consacrent en moyenne 10 % de leur
budget informatique a la cybersécurité. Cela équivaut a environ 1 300 $ a 3 000 $ par employé dans
un poste a temps plein®. (Remarque : cette estimation risque d’étre plus élevée pour les plus petites
entreprises, car elles ne peuvent pas tirer parti de la taille ou du volume de leur compagnie.)

Pour certains, I’attribution de 10 a 15 % du budget aux dépenses de cybersécurité peut sembler
élevée. Cependant, ne pas investir suffisamment de fonds dans la protection des données peut
avoir des conséquences désastreuses sur la continuité des opérations. Sur une période d’un an et
demi, Statista s’est occupé de suivre les opérations d’entreprises qui avaient subi une attaque de
rancongiciel et a constaté que la durée moyenne du temps d’arrét qu’elles avaient subi était de
22 jours*. Méme les entreprises bien préparées connaissent des temps d’arrét de 14 jours en
moyenne. C’est une durée qui entraine des pertes commerciales substantielles qui équivalent

a plus que le montant attribué aux mesures de cybersécurité.

*Bernard, Julie and Nicholson, Mark, “Reshaping the Cybersecurity Landscape”, Deloitte Insights: July 24 2020
“statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/ — consulté en mars 2022
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Ne pas agir de maniere préventive peut vous co(ter cher. Vous trouverez ci-dessous les principales
implications et mesures a prendre en compte lorsque votre organisation élabore son plan d’action en

De
10 3 15%

matieére de cybersécurité :

4,24 M$

Pour une Les pertes De10a15% Durée moyenne 31 % des clients
entreprise, commerciales du budget du temps d’arrét ont mis fin a leur
une violation représentent informatique a la suite d’une partenariat avec

des entreprises
victimes une
violation de
données

est consacréala
cybersécurité

Deloitte

38 % des colits
occasionnés
par une violation
de données.

attaque par
rancongiciel :
22 jours

de données
peut entrainer
des colits de

IBM Statista

CIO Insight

IBM

Investir dans la cybersécurité est primordial, mais cela implique aussi des investissements assez divers.
La planification en cybersécurité implique généralement la mise en place de mesures et d’opérations
de cybersurveillance, de protection des points terminaux et du réseau, ainsi que des applications et des
données, de gestion des identités et des accés et de gestion de la sécurité des tiers et des fournisseurs.
La prochaine section de ce document présente un apercu des neuf piliers clés sur lesquels les
organisations devraient se baser dans le cadre de leur planification pour la cybersécurité.
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LES NEUF PILIERS CLES DE LA PLANIFICATION POUR LA CYBERSECURITE
La mise en place d’une stratégie de cybersécurité compléte et efficace implique plusieurs points
de contact et mesures de sécurité afin de garantir la protection des actifs contre les menaces et
les attaques malveillantes. Voici neuf champs clés de la sécurité qui devraient faire partie intégrante
du plan d’action en matiére de cybersécurité :

Soutien de la réalisation de
I’équipe et du chef de la sécurité

Protection
des points
terminaux

Sécurité des
applications

Prévention de la
perte des données
et confidentialité
des données

Protection
du réseau et
du périmétre

Mesure, Gestion des
surveillance, comptes et
évaluation, des identités
contréle
Plan d’intervention Formation des
en cas d’incident utilisateurs et
et reprise sensibilisation
ala sécurité
LES MEILLEURES PRATIQUES EN MATIERE MESURES CONCRETES

DE CYBERSECURITE

Soutien a la réalisation de I’équipe et du chef de la
sécurité : Assurez-vous que le chef d’équipe de la
sécurité peut facilement communiquer non seulement

avec les responsables informatiques, mais aussi avec le
chef d’entreprise. Assurez-vous également que I’équipe
de sécurité dispose d’un budget et de ressources

proportionnels aux enjeux de sécurité auxquels ils font
face, ainsi que des outils nécessaires pour atténuer les

risques qui pésent sur votre entreprise.
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e Protection des points terminaux : Cette pratique consiste

a protéger les appareils tels que les ordinateurs de
bureau, les ordinateurs portables, les appareils mobiles

et les serveurs contre les cyberattaques. Ce niveau

de protection comprend généralement I'utilisation de
programmes logiciels qui doivent étre installés sur

les appareils et gérés de maniére centralisée par les
administrateurs de la sécurité afin de protéger les points
terminaux sur un réseau (ou en nuage) contre les menaces
a la cybersécurité. La sécurité des points terminaux, qui
s’assurait auparavant par le biais de logiciels antivirus
traditionnels, utilise aujourd’hui des systémes modernes
de détection des menaces basés sur I’apprentissage
automatique, qui offrent une protection compléte contre
les menaces de logiciels malveillants plus sophistiqués.
De nombreux systémes offrent des interventions
automatiques qui, non seulement, signalent la présence
de logiciels malveillants, mais peuvent aussi les désactiver
complétement afin d’empécher leur propagation.

v/ Surveillez bien les logiciels
pour vous assurer que tous
les appareils du réseau
possedent la derniére mise
a jour du fournisseur.

v/ Offrez des formations a
votre personnel afin que les
utilisateurs sachent identifier
les menaces et comprennent
comment les signaler. Evaluez
et surveillez I'activité des
utilisateurs afin de suivre les
progres.

Protection du réseau et du périmétre : Cette pratique
représente la ligne de défense de base la plus importante,
puisque ces systémes filtrent et examinent les paquets
qui entrent et qui sortent du réseau de I’entreprise et

qui se déplacent entre les différents composants ou
branches du réseau. Les pare-feu sont I’exemple principal
de ce type de systéme. Les pare-feu représentent la
premiére ligne de défense (trafic entrant), mais aussi la
derniére (trafic sortant). D’autres exemples de ce type de
systéme incluent les systemes de détection d’intrusion
(SDI), qui surveillent le trafic sur le réseau et fournissent
des tactiques d’intervention lorsqu’un comportement
malveillant est détecté, et les systémes de surveillance
des comportements, qui, eux, utilisent des algorithmes
d’apprentissage automatique pour suivre le trafic sur le
réseau et le flux entre les systemes afin d’établir une base
d’activité normale, puis pouvoir détecter des anomalies.
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v/ Effectuez réguliérement des
tests grace aux systémes de
détection d’intrusion (SDI) et
analysez ainsi le trafic sur le
réseau afin de détecter des
signatures correspondant a
des cyberattaques connues.

v Isolez les réseaux contenant
des informations sensibles.

v/ Mettez en place un filtrage
des URL.

v/ Mettez en place un systéeme
antipourriel et de filtrage
des courriels.

v Sécurisez les réseaux Wi-Fi
(contrdle d’acces, cryptage).
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0 Gestion des comptes et des identités : Cette pratique v/ Développez des processus et
implique la mise en ceuvre d’outils et de processus qui des contrdles techniques afin
accordent, restreignent, surveillent et suppriment les accés de bien gérer les utilisateurs
de niveau utilisateur aux informations, systémes ou actifs et les comptes.
protégés au sein d’une organisation. Ce type de cadre de
sécurité autorise et authentifie I’acces des utilisateurs a

v Centralisez les systémes et
les outils afin de minimiser la

travers les applications, les portails Web, les données, les complexité de la gestion des

systémes et les plateformes en nuage afin de garantir que
seules les bonnes personnes ont accés aux bons outils et

comptes d’utilisateurs.

) v/ Assurez-vous que les
pour les bonnes raisons. a

dispositifs des points

L’authentification a facteurs multiples (AFM) est un terminaux ou les identités
exemple de ce type de systéme de gestion. Il s’agit d’une des utilisateurs sont
méthode d’authentification qui oblige les utilisateurs a fréquemment vérifiés lors
fournir leur nom d’utilisateur et leur mot de passe, mais de I'accés aux systémes et
a aussi passer par une autre méthode de vérification de aux données sensibles.

I'identité (par exemple, saisir un code ou accuser réception v/ Empéchez I'accés non autorisé

d’un message recu sur leur téléphone intelligent). Compte aux informations sensibles en

tenu de la relative facilité avec laquelle les mots de passe
peuvent étre piratés ou volés, I'authentification a facteurs

limitant ’accés des utilisateurs
seulement aux zones dont ils

multiples reste le moyen le plus fiable de vérifier I'identité ont besoin.

de I'utilisateur avant de lui accorder I’'acces aux systémes
et aux données de I’entreprise. L’utilisation de services
de gestion des mots de passe est un autre protocole a
considérer. Ceux-ci s’occupent d’encoder et de stocker
de maniére sécuritaire les mots de passe des utilisateurs
et offrent aussi I'option de les leur rappeler si nécessaire.

v/ Sécurisez les comptes
d’utilisateurs qui ont acces
aux données sensibles a
I’aide de I'authentification a
facteurs multiples.

v Controlez les accés des
utilisateurs afin d’'empécher
les octrois de privileges
d’accés non autorisés et afin
de pouvoir continuellement
supprimer les comptes
inactifs.
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Formation des utilisateurs et sensibilisation a la sécurité :

Offrir 3 votre personnel une formation formelle en
cybersécurité leur permet de savoir évaluer les menaces
de sécurité potentielles. Le suivi d’'une formation axée sur
la sensibilisation a la sécurité est d’autant plus efficace
lorsque cette derniére fait partie d’'une pratique continue
et qu’elle est incluse dans les objectifs individuels et
d’entreprise. Les programmes de formation formels
offerts par des fournisseurs tiers sont concus dans le
but de former et tester les utilisateurs, mais aussi de
fournir aux administrateurs informatiques une rétroaction
sur les faiblesses des utilisateurs ou les menaces qu’ils
représentent. En plus de faire appel aux plateformes

de formation formelles, il est possible de sensibiliser

a la sécurité par le biais de webinaires, de déjeuners-
conférences et d’autres programmes internes afin de
renforcer les connaissances et de créer une culture qui
prone la cybersécurité au sein de I'organisation.

En plus d’offrir une formation, les organisations doivent
également envisager la mise en place de politiques de
sécurité qui incluent un cadre de définitions, de régles,
de processus et de comportements attendus dont le suivi
est obligatoire afin de rendre I'organisation plus slre.
Ces politiques doivent alors étre communiquées a tous
les membres de I’entreprise et doivent étre réévaluées
et mises a jour réguliérement.
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v Simulez une variété d’attaques
d’hameconnage en diffusant
des campagnes par courriel
semblables a des tentatives
de piratage réelles.

v/ Déterminez un score de base
afin d’évaluer 'efficacité des
programmes de formation et
de déterminer les domaines
qui nécessitent plus
d’attention.

v Définissez, puis surveillez
plusieurs mesures et
statistiques afin d’avoir
une idée a tout moment du
niveau de sensibilisation du
personnel a la sécurité. Vous
pouvez suivre, par exemple,
le nombre d’incidents
d’hameconnage, le nombre
d’attaques de logiciels
malveillants réussies, ainsi
que les actions prises par
les utilisateurs.

v Evaluez réguliérement les
tests effectués par le biais
de campagnes par courriels
afin de vous assurer qu’ils
sont toujours pertinents et
efficaces.
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o Plan d’intervention en cas d’incident et reprise : Ce plan

consiste en un ensemble d’instructions congues pour aider
les entreprises a se préparer aux incidents de sécurité
majeurs, a les détecter, a y réagir et a s’en remettre. La
plupart des plans sont axés sur la technologie et traitent des
problémes tels que la détection de logiciels malveillants, le
vol de données et les interruptions de service. Cependant,
une cyberattaque sophistiquée peut affecter les différentes
fonctions d’une organisation de multiples facons. Le plan
doit donc également aborder la cybersécurité au sein des
RH, des finances, du service client, des communications
internes, des affaires juridiques, des assurances, des
relations publiques, des organismes de réglementation,
des fournisseurs, des partenaires, des autorités locales

et d’autres entités. Les principaux objectifs d’un tel plan
sont de minimiser les dommages, de protéger les données
et la réputation de I’entreprise, et d’aider I'organisation

a se remettre d’un incident le plus rapidement possible.
Certaines organisations peuvent étre légalement tenues
de mettre en place un plan d’intervention en cas d’incident,
afin d’étre conformes, par exemple, a la norme PCI-DSS.

v/ Etablissez un plan de
sauvegarde et un plan
d’intervention en cas
d’incident sirs et
révisez-les régulierement.
(Remarque : il existe
plusieurs cadres standards
d’intervention en cas
d’incident [par exemple,
le NIST et le SANS] qui
fournissent des directives
générales sur la maniere
de répondre a un incident
actif.) Cependant, le plan de
votre organisation devrait
étre beaucoup plus détaillé
et réalisable et il devrait
indiquer qui est responsable
de quoi et a quel moment.

v/ Assurez-vous de tester les
procédures de restauration,
d’évaluer les délais et d’ajuster
le plan en conséquence.

v/ ldentifiez les ressources
clés et détaillez bien les roles
(équipe d’intervention).

v/ Préparez un plan de
communication et répertoriez
les coordonnées des
responsables concernés
(internes, partenaires, forces
de l'ordre).
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v/ Sécurisez un deuxiéme
emplacement ol vous pourrez
stocker les coordonnées clés
et les documents essentiels.

v Occupez-vous d’établir
des partenariats avec des
spécialistes en violations de
données, avec des experts
médicolégaux, avec un cabinet
de relations publiques et avec
un conseiller juridique.

Mesure, surveillance, évaluation, controdle : Il est essentiel
de surveiller et de tester en permanence les réseaux
informatiques, les systémes, l'utilisation des données et
les applications et I'infrastructure informatiques afin de
pouvoir détecter de maniére proactive les vulnérabilités,
les menaces ou les violations de données. Les exemples
de méthodes de test comprennent :

Evaluation de la vulnérabilité et essais de pénétration
(VAPT) : Ceci est la méthode de test la plus courante.

Elle implique I’emploi d’un professionnel qualifié chargé de
détecter et d’exploiter les vulnérabilités de vos systéemes
et réseaux afin de déterminer les processus commerciaux
ou les parameétres de sécurité non sécurisés.

Gestion des informations et des événements de sécurité
(SIEM) : Cette méthode consiste a centraliser tous les
journaux d’audit et les données de sécurité afin d’effectuer
des analyses médicolégales permettant de détecter les
incidences malveillantes.

v/ Menez une évaluation de la
vulnérabilité afin d’obtenir
un bilan systématique des
faiblesses de sécurité au
sein de votre systéme
d’information.

v/ Consultez le Systéme
commun de notation des
vulnérabilités (CVSS) ou la
Base de données nationale
sur les vulnérabilités des
systémes afin de déterminer
les types de vulnérabilités
présentes au sein de votre
systéme (ne séparez pas les
failles susceptibles d’étre
exploitées afin de nuire au

systéme et celles qui ne le
peuvent pas).




Centre des opérations de sécurité (SOC) : Cette

méthode implique une fonction centralisée au sein d’une
organisation qui agit en tant que poste de commandement
central responsable de surveiller en permanence la posture
de sécurité d’une organisation en prévenant, analysant et
intervenant en cas d’incident de cybersécurité détecté.
Essentiellement, le SOC est le point de corrélation pour
tous les événements enregistrés au sein d’une organisation
sous surveillance.

Afin d’établir la portée des tests de cybersécurité, prenez
en compte les questions suivantes lors de I’évaluation de
votre environnement informatique :

+ Quels systemes informatiques sont essentiels au
fonctionnement de votre entreprise et ne doivent jamais
étre soumis a un temps d’arrét?

- S’il existe des vulnérabilités au sein de votre systéme,
lesquelles pourraient étre les plus exploitables?

« Votre réseau présente-t-il des failles facilement
détectables par des personnes externes?
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v/ Effectuez un essai de
pénétration afin de simuler
une cyberattaque sur vos
systémes et déterminez ainsi

les vulnérabilités exploitables.

v Identifiez les failles qui
menacent la sécurité des
applications et déterminez la
gravité de chacune.
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Prévention de la perte de données et confidentialité des
données : Ceci implique des outils et des processus qui
protégent les données sensibles contre la perte, I'utilisation
abusive ou I'acces par des utilisateurs non autorisés. Les
logiciels de prévention de la perte de données s’occupent
de classer les données réglementées, confidentielles et
critiques pour I’entreprise et de déterminer s’il y a violation
des politiques définies par des organisations ou nécessaires
a la conformité réglementaire, telles que les politiques des
normes HIPAA, PCI-DSS ou RGPD. Si des violations sont
identifiées, le logiciel de prévention se charge de remédier
au manque de conformité par le biais d’alertes, de cryptage
et d’autres actions de protection. Le logiciel de prévention
fournit également des rapports afin d’aider I’entreprise

a répondre aux exigences de conformité et d’audit et a
déterminer les faiblesses et les anomalies qui doivent étre
rapportées aux équipes d’intervention en cas d’incident et
aux équipes médicolégales.
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v/ Mettez en ceuvre un
processus de catégorisation

de la sensibilité des données.

v Elaborez des politiques
d’accés aux données, des
roles et des responsabilités.

v Assurez un cryptage et une
séparation sécurisés.

v Etablissez des plans de
prévention de la perte de
données et d’alerte.

v/ Assurez-vous que votre
entreprise est conforme a
la Iégislation réglementaire
qui la concerne.
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e Sécurité des applications : Cette pratique consiste 3 v/ Mettez en ceuvre un
établir, réparer et améliorer la sécurité des applications. processus de catégorisation
Les processus de cette pratique sont particulierement de la sensibilité des données.

pertinents lors de la phase de développement, mais v/ Elaborez des politiques

elle inclut également des outils et des méthodes servant d’acces aux données. des

a sécuriser les applications une fois qu’elles ont été
déployées. Plusieurs approches peuvent étre adoptées
afin de déterminer les vulnérabilités de sécurité que
présentent les applications :

roles et des responsabilités.

v Assurez un cryptage et une
séparation sécurisés.

v Etablissez des plans de

Examen de projet : Avant I’écriture du code, I'architecture

et la conception de ’application peuvent étre examinées

afin de déterminer les problémes de sécurité. Une

prévention de la perte de
données et d’alerte.

. N . . v Assurez-vous que votre
technique courante utilisée a ce niveau de la conception

. , R entreprise est conforme a
est la création d’un modeéle de menace.

la 1égislation réglementaire
Audit de sécurité par boite blanche (évaluation du code) : qui la concerne.

Pour cet audit, un ingénieur en sécurité se charge d’évaluer
I’application en examinant le code source et en recherchant
les failles de sécurité.

Audit de sécurité de la boite noire : Cet audit implique
I’examen de I'application d’un point de vue externe afin
de détecter des vulnérabilités de sécurité. Le code source
n’est pas requis pour cet audit.

Tests automatisés : Ces tests incluent trois types d’outils.
Les tests statiques servent a examiner le code a différents
points fixes au cours de son développement, les tests
dynamiques servent a examiner le code en fonctionnement
et a simuler des attaques sur les systémes de production
afin de révéler des schémas d’attaque complexes qui
utilisent une combinaison de systémes et les tests
interactifs sont un mélange d’éléments issus des tests
statiques et des tests dynamiques.

Sécurité des applications Web et des applications mobiles :
Cette branche du domaine de la sécurité des applications
traite spécifiquement de la sécurisation des sites Web, des
applications Web, des services Web et des applications
mobiles.
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TRACER SON PROPRE PARCOURS EN MATIERE DE CYBERSECURITE

Lors de la préparation de ce guide, les groupes de travail sur Les meilleures
pratiques en matiére de cybersécurité de ’EFC se sont donné pour objectif
de fournir une feuille de route facile a utiliser pour les organisations du
secteur afin qu’elles puissent renforcer leurs stratégies en matiére de

cybersécurité. Le groupe de travail recommande une ressource compléete et
exhaustive créée par le Center for Internet Security (CIS) dans le but d’aider
les entreprises a développer leur stratégie en matiere de cybersécurité.

Le CIS est un organisme communautaire a but non lucratif responsable ce code QR pour
du développement des CIS Controls®, un ensemble de 18 contrdles de visionner une courte
sécurité critiques mondialement reconnus visant a atténuer I'impact des vidéo sur les
cyberattaques les plus communes sur les systémes et les réseaux. Les controles CIS
contréles de sécurité CIS présentent une structure compléte et détaillée

qui englobe plusieurs cadres juridiques, réglementaires et politiques.

Veuillez scanner

Les 18 controles CIS sont présentés ci-dessous :

01 | Inventa.ire et gestion _ 02 | Inventaire et gestion 03 | Protection des données
des actifs de I’entreprise des biens logiciels
04 | Configuration sécurisée des biens 05 | Gestion des comptes 06 | Gestion du
logiciels et des actifs de I’entreprise P controle d’acces
Gestion continue 08 | Gesti . o g 09 | Protection des courriels
PSP estion des journaux d’audit .
07 | des vulnérabilités . et du navigateur Web
10 | Protection contre Igs 11 | Récupération des données 12 | Infrastructure du réseau
programmes malveillants
13 | Protection et surveillance 14 | Formation et sensibilisation 15 | Gestion des fournisseurs
du réseau a la sécurité de service
Sécurité des logiciels | Gestion de I'intervention 8 | . T
16 | d’application 17 en cas d’incident 1 Essais de pénetration

Les controles CIS et les groupes de mise en ceuvre

Les contrdles CIS ne sont pas une solution unique pour tous. Ills sont plutot divisés en trois groupes de
mise en ceuvre distincts (G1, G2, G3). Toutes les organisations appartiennent a un groupe de mise en
ceuvre selon leur profil de risque, leurs ressources disponibles et leur budget, ce qui signifie qu’elles
peuvent toutes profiter du plan des contréles CIS de maniére accessible et abordable afin d’atteindre la
cybersécurité. Chacun des trois groupes de mise en ceuvre posséde une liste de mesures de garantie
en cybersécurité afin d’aider les entreprises a hiérarchiser selon leurs priorités les pratiques les plus
essentielles en fonction de leurs capacités, de leur budget et de leur taille. Il existe 153 mesures de
garantie au total.
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Le G1 est la définition méme de la
cybersécurité de base et représente la
norme minimale de sécurité de I'information
pour toutes les entreprises. Le G1 permet
aux entreprises présentant une expertise
limitée en cybersécurité de se protéger des
attaques générales non ciblées.

Niveau de base :

S’attaque aux besoins les plus essentiels
en matiére de « cyberhygiéne ». Ce
niveau inclut 56 mesures de garantie
en cybersécurité de base.

Le G2 s’adresse aux entreprises qui
doivent gérer I'infrastructure informatique
de plusieurs départements présentant
des profils de risque différents. Le G2 vise
a aider les entreprises a faire face a une

complexité opérationnelle accrue.

Niveau intermédiaire :

Fournit une structure de sécurité

et de protection plus compléte. Ce
niveau inclut 74 mesures de garantie
en cybersécurité supplémentaires.

Le G3 s’adresse aux entreprises disposant
déja d’experts en sécurité informatique et
les aide a sécuriser les données sensibles
et confidentielles. Le G3 vise a prévenir
ou a réduire I'impact d’attaques plus
sophistiquées.

Niveau avancé :

Fournit les protocoles de sécurité
les plus complets et comprend les
18 controles CIS. Ce niveau inclut
23 mesures de garantie en
cybersécurité supplémentaires (soit,
au total, toutes les 153 mesures).
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Afin de mieux illustrer cette méthodologie, I’exemple ci-dessous présente le premier controle CIS et
décrit une série de cing mesures de garantie classées selon le groupe de mise en ceuvre concerné :

Numéro (Contréle ou mesure de garantie

2 163

cIs des actifs de I’entreprise

Contréles 01 Inventaire et gestion
11

Mesures de — 1.3  Utiliser un outil de découverte d’actifs

garantie 14

a l'onglet du méme nom

Etablir et maintenir un inventaire détaillé des actifs de I'entreprise e & @
1.2 Traiter les actifs non autorisés ® 0
e @
Utiliser le protocole réseau DHCP (Dynamic Host Configuration Protocol) e °
afin de mettre a jour I'inventaire des actifs de I'entreprise
1.5  utiliser un outil de découverte d’actifs excédentaires en accédant “

Un exemple d’un contrdle CIS et ses mesures de garantie et groupes de mise en ceuvre appropriés

"

Groupes de
mise en ceuvre

Afin de consulter les 18 contrdles CIS ainsi que leurs mesures de garantie et groupes de

mise en ceuvre associés, accédez a la trousse de cybersécurité (vous devrez, poury accéder
et la télécharger, saisir vos coordonnées). (Remarque : Les groupes de travail chargés de la
cybersécurité de I’'EFC ont élargi le cadre des contréles CIS en déterminant les niveaux les plus
prioritaires et en fournissant un ensemble de recommandations d’outils capables de satisfaire

aux mesures de garantie).
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MENER DES EVALUATIONS DES RISQUES

L’évaluation des risques en matiére de cybersécurité est le nom donné au processus, ou a la
méthode, global utilisé afin d’identifier les facteurs de risque susceptibles de nuire aux systémes
et aux réseaux. Cette évaluation comprend également une analyse et une appréciation des risques
permettant ensuite de déterminer des stratégies d’atténuation et de prévention efficaces.

Le Center for Internet Security a développé deux outils d’évaluation des risques afin de vous aider a
déterminer la posture de votre organisation en matiére de cybersécurité par rapport aux contréles CIS :

1. Outil d’auto-évaluation des contréles CIS (CSAT) : une méthode de base pour les organisations
disposant de ressources ou de connaissances techniques limitées. L’outil CSAT permet une
collaboration interdépartementale. Avec cet outil, les utilisateurs peuvent confier certaines
questions a d’autres utilisateurs, valider des réponses et créer des sous-organisations.
L’utilisation a titre non commercial de I'outil CSAT est gratuite pour toutes les organisations.
Elles pourront ainsi mener des évaluations de leur organisation dans le cadre des contrdles CIS.
Afficher la FAQ

2. Méthode d’évaluation des risques (CIS RAM) une méthode avancée qui fournit des instructions
sur la facon de mener une modélisation des menaces prévisibles a I’encontre des controéles CIS
au fur et 3 mesure que votre organisation les met en ceuvre. La méthode suit la logique des
cadres de sécurité formels et permet aux entreprises de « tracer une ligne » entre les risques
qui sont en dessous de la ligne (« diligence raisonnable ») et ceux qui sont au-dessus de la ligne
(et qui nécessitent un traitement des risques). Les organisations peuvent également utiliser la
version de la méthodologie d’évaluation du risque CIS RAM appelée « Diligence raisonnable »
afin d’obtenir une idée des risques si les contréles ne sont pas mis en place, et ainsi évaluer les
résultats potentiels. Consultez le manuel de la RAM. Il comprend des instructions complétes,
des exemples, des modéles et des exercices afin de vous aider a effectuer une évaluation des
risques en matiére de cybersécurité.
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https://www.cisecurity.org/controls/cis-csat-faq
https://learn.cisecurity.org/cis-ram

Une autre ressource d’évaluation des risques que les entreprises peuvent envisager est celle du Centre
canadien pour la cybersécurité, développée en partenariat avec I’équipe d’audit interne de la Bourse des

valeurs canadiennes.

3. Programme d’audit de la cybersécurité : offre des outils gratuits a utiliser dans I'ordre : un

tableau de bord, un guide d’audit, un outil d’enquéte préliminaire et un programme d’audit. Tous

ces outils s’adressent a toutes les organisations canadiennes. Aucune connaissance préalable en
matiére d’audit de sécurité informatique n’est requise pour utiliser ces outils. Plus de détails

4. Fournisseurs de services tiers : les organisations peuvent également engager une tierce partie
afin qu’elle effectue des évaluations des risques et qu’elle mette en ceuvre des mesures de

sécurité pour protéger les actifs de I’entreprise. Les conseillers en évaluation des risques sont
des experts compétents formés dans le domaine de I’'atténuation et de la stratégie de risques.

La méthode d’évaluation des risques que vous choisirez dépendra, en dernier ressort, de vos ressources
et de votre budget. Voici un résumé des outils a envisager selon votre groupe de mise en ceuvre :

Outils

CIS CSAT
CIS RAM

Programme d’audit
de la cybersécurité

Conseiller en
évaluation des risques

Groupe de mise en
ceuvre 1

X
X

Groupe de mise en
ceuvre 2

Groupe de mise
en ceuvre 3

Enfin, méme si vous disposez des plans d’évaluation les plus élaborés, il sera tout de méme important

d’investir également dans un régime d’assurance pour compléter votre stratégie de cybersécurité.

L’assurance cybersécurité protége votre organisation contre les risques financiers potentiels associés
aux cyberattaques (telles que les violations, les rancongiciels, les attaques par déni de service et les

colts associés aux enjeux de conformité aux normes).
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https://www.esecurityplanet.com/threats/ransomware-insurance-cyber-insurance-may-be-the-best-protection/
https://www.esecurityplanet.com/networks/types-of-ddos-attacks/
https://www.esecurityplanet.com/networks/security-compliance/
https://www.esecurityplanet.com/networks/security-compliance/
https://cyber.gc.ca/en/cyber-security-audit-program

PARTENAIRES COMMERCIAUX DE L’EFC

. onite

security

+
-

= Lawrie

HSURAMCE GROUF

Ignite fournit des évaluations des risques personnalisées et
des stratégies analytiques vous permettant de renforcer votre

cyberrésilience. En savoir plus

Lawrie Insurance is an independent broker that has certified
risk managers who will create plans to provide comprehensive
cybersecurity coverage. Learn more

]
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https://ignitetechnology.com/security/
https://www.lawriegroup.com/

COMPRENDRE LES LIENS : LES PILIERS CLES DE LA CYBERSECURITE

ET LES CONTROLES CIS

Plus haut dans le présent document, nous vous avons présenté les neuf piliers clés sur lesquels

se baser lors de I’élaboration d’un plan de cybersécurité.

Soutien de la réalisation de

I’équipe et du chef de la sécurité —\

‘ Inventaire et gestion ‘ Inventaire et gestion ‘ Protection des données
sécurité des Protection 01 ..... des s de lentrense Q;,,..fjfs.f‘f?? e 03 ...............................
applications des points Confi . B . . .

B onfiguration sécurisée des biens ‘ Gestion du
terminaux 04 logiciels et des actifs de I'entreprise 05 Gestion des comptes 06 controle d'accés
prévention de la I AR S PSSP PSP P PRSP PSSP
perte des données Protection 07 ‘ Gestion continue 08 ‘ Gestion des journaux d’audit 09 Protection des courriels
8 du réseau et des vulnérabilités et du navigateur Web

et confidentialité
des données

dupérimétre | e

> 10 ‘ Protection contre les

programmes malveillants

Mesure, GESHON AES | e e
s[lrvellla'nce, corr.|ptes.e} 13 ‘ Protection et surveillance 14 Formation et sensibilisation 15 Gestion des fournisseurs
évaluation, des identités du réseau ala sécurité de service
contrdle A MY e
Sécurité des logiciels Gestion de I'intervention ‘ . PR
Plan d’intervention Formation des 16 d’application 17 en cas d’incident 18 Essais de pénétration
en cas d'incident utilisateurs et |

et reprise sensibilisation
ala sécurité _J

Il est important de comprendre les liens qui unissent les neuf piliers et les 18 contrdles CIS afin de

pouvoir les exploiter ensemble. Voici comment ces deux cadres interagissent :

Pilier

Contrdle CIS associé

o Soutien de la réalisation de I’équipe et du chef de la sécurité

e Protection des points terminaux

4: Configuration sécurisée des biens logiciels
et des actifs de I’entreprise
10 : Protection contre les programmes malveillants

Protection du réseau et du périmétre

9: Protection des courriels et du navigateur Web
12: Gestion de I'infrastructure du réseau
13: Protection et surveillance du réseau

Gestion descomptes etdes identités

5: Gestion des comptes
6: Gestion du contréle d’acces

Formation des utilisateurs et sensibilisation a la sécurité

14: Formation et sensibilisation a la sécurité

Plan d’intervention en cas d’incidentet reprise

11: Récupération des donnée
17: Gestion de I'intervention en cas d’incident

Mesure,surveillance,évaluation,contréle

: Inventaire et gestion des actifs de I’entrepris
: Inventaire et gestion des biens logiciels

: Gestion continue des vulnérabilités

: Gestion des journaux d’audit

18: Essais de pénétration

00 I N -

Prévention de la perte des données et confidentialité des données

3: Protection des données

Sécurité des applications

15: Gestion des fournisseurs de service
16: Sécurité des logiciels d’application
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LA CYBERSECURITE EST UNE QUESTION DE COMMUNAUTE

Développer et déployer une stratégie de cybersécurité doit figurer parmi les priorités de toute
organisation. Cette stratégie doit englober tous les employés d’une entreprise ainsi que tous
les clients et partenaires faisant partie de la chaine de valeur. Aprés tout, un plan stratégique
de cybersécurité dépendra toujours de son maillon le plus faible. Par conséquent, la protection
des systémes et des réseaux d’entreprise ne peut s’accomplir qu’avec une collaboration et une
communication qui s’étendent a ’ensemble du marché.

Aidez vos clients a demeurer toujours sur le bon chemin en matiére de cybersécurité en partageant
avec eux ce guide de ressources afin qu’ils puissent adopter une approche concréte de protection de
leurs systéemes. Cela contribuera, par extension, a protéger vos propres données et actifs de réseau.

RESSOURCES

Vous trouverez ci-dessous des liens rapides vers des ressources abordées dans ce guide ainsi que des
informations supplémentaires pour vous aider a lancer ou a renforcer votre stratégie de cybersécurité :

La bibliothéque des ressources en matiére de cybersécurité de I’EFC

Centre canadien pour la cybersécurité

Conseil stratégique des DPI

CIS Center for Internet Security

Data Governance Institute

IBM : Rapport sur le Colit d’une violation de données (2021)

Commissariat 3 la protection de la vie privée du Canada : déclaration obligatoire

des atteintes a la vie privée

Sécurité publigue Canada

Pour toute question concernant ce guide de ressources, veuillez joindre PEFC a info@electrofed.com

© 2022. Ce guide de ressources est fourni a titre informatif seulement et a été préparé par Electro-Fédération Canada (EFC) avec le soutien des groupes
de travail sur Les meilleures pratiques en matiere de cybersécurité et sur Les mesures de réussite en matiére de cybersécurité, composés d’experts

en informatique de I'industrie électrique du Canada. Ni 'EFC ni aucun des membres du groupe de travail n’offre de garantie, expresse ou implicite,

ni n’assume de responsabilité juridique pour toute perte ou tout dommage subi. Ce guide de ressources est réservé aux membres de I'EFC et 4 leurs
clients et respectifs partenaires. www.electrofed.com
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https://www.electrofed.com/fr/sections-commerciales/cybersecurity-industry-best-practices-resources/
https://cyber.gc.ca/fr/
https://ciostrategycouncil.com/?lang=fr
https://www.cisecurity.org/
https://datagovernance.com/
https://www.ibm.com/fr-fr/security/data-breach
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/gd_pb_201810/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/atteintes-a-la-vie-privee/comment-reagir-a-une-atteinte-a-la-vie-privee-dans-votre-entreprise/gd_pb_201810/
https://www.securitepublique.gc.ca/cnt/trnsprnc/brfng-mtrls/prlmntry-bndrs/20211015/21-fr.aspx
http://www.electrofed.com

